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ALLEGATO 7 — GESTIONE DELLA PROTEZIONE DEI DATIIT IN SMARTPDT DI SIHEALTH LTD

Protezione dei dati e flusso di dati per i dati del FORNITORE DI ASSISTENZA SANITARIA
INHS |

FORNITORE DI ASSISTENZA SANITARIA (Istituto Clinico)

SANITARIA firma unaccord frware 2z 3 Servic )
ilconsenso asiHealth per iltrattamento dialcuni dati personal

s P
SIHEALTH IT CLOUD SERVERS! per I'E-COMMERCE

specificamente correlati al FORNITORE DI ASSISTENZA SANITARIA € 3i suoi dipendenti Parte deiservercloud IT di siHealth dedicati alla piattaforma E-COMMERCE di siHealth,
separati dallaparte dedicata al prodotto, con lostesso livellodi "protezione adeguata" in|
1. Informazionidi pagamento,/ contatti del FORMITORE DIASSISTENZA qualsizsi parte delmeondo (i dati personali del' HEALTHCARE PROVIDER per I'e-commerce]
SANITARIA per I'ecommerce: ad es. cartadi credito, conto bancario, sono conservati in server cloud nel Regno Unito)

contatti per il processo di fatturazione

Processodi pagamentoe

2. Datidel personale clinicodel FORNITORE DI ASSISTENZA SANITARIA:

nome, cognome, rucloe indirizo e-mail profesionale di tutti

dipendenti del FORNITORE DI ASS! MNZASANITARIA [personalec!
cheu ano il prodotto siHeakh

attivazionefrinnovo dell'account dell'OPERATORE
SANITARID ABBONAMENTO al prodottosiHeath

Trasmissione

Lol Fersonalidel FORMTORE
N ASSISTENZA SANITARLA

Trasmissione oniine
Cloud-to-cloud

—
SIHEALTH IT CLOUD SERVERS! per il PRODOTTO =~ plaearid
Parte deiserver cloud IT disiHealth dedicati al PRODOTTO, essendo: sicuro, protetto da password, ricercabile, regolamente
sottopostoa backup, con lostesso livellodi "protezione adeguata” in qualsiasi parte del mondo. | dati personali del FORNITORE
DI ASSISTENZA SANITARIA sonoconservati in server cloud nelRegno Unito, nelf UE e nella REGIONE DEL FORNITORE DI
ASSISTENZA SANITARIA (vedere Pagina 3)

Generazione degli account del personale clinicodi HEALTHCARE PROVIDER {Clinical
Staff 1D+ password) per I'accesso al prodotto(se non gia esistente)

L'ID e la password del per: clinico vengono inviatidiretamentevia e-maila IdatidelFOF\'Nl'l'OF\'EDIASSIS_TEI\IZA
ciascun utente del personale clinico da siHealth {I'emailviene utiizzataanche per SANITARIA vengono automaticamente

qualsi oned npostazione della password dimenticata”) CANCELLATI entro 12 mesi dalia datadi
scaderzadellabbonamento.

| dati specificirelativi a qualsiasi
utilizzare il prodotto, creando anche nuovi acc account delperso
pergli END-USER ( paz| mentre I'abbonamento del FORNITORE DI ASSISTENZA
SANITARIA &valido L'IDutente e la password di qualsizsi UTENTE FINALE |
VENgonoconsegnal ettamente a ciascun UTENTE FINALE dal personale:
da siHedth)

1 Ogni server cloud & di proprieta e gestito da siHealth Ltd e/o da entita del Gruppo Fiyby

—
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Protezione dei dati e flusso di dati per i dati di un UTENTE FINALE (paziente)
= slHealLTH
SIHEALTH IT CLOUD SERVERS! per PRODOTTO

Parte dei servercloud IT di siHeslth dedicati 3| PRODOTTO, ezsendo: sicur, protettida
P d, ricercabili, regolarmente sottoposti 3 backup, con lo stesso livello di "protezione
adeguata” inqualsizsi parte del mondo|i dati personali del'UTENTE FINALE sono consenvati
in servercloud nel RegnoUnito, nel'UE e nella
regione del FORNTORE Dl ASSISTENZA SANITARIA DELL'UTENTE FINALE [vedi Pagina 3}

DISPOSITIVO DELL'UTENTE FINALE @
| dati dell'utente finake sono raccoiti dal prodotto siHeakh

¥ L] ¥
sul dispositivo dell'UTENTE FINALE e associatoa uno PSEUDONIMO (1D

FORNITORE DI ASSISTENZA SANITARIA (Istituto Clinicofll'z )
Tutti i dati personali identificabili di un UTENTE FINALE (es. nome, cognome, email) sono g estit:
dal FORNITORE SANITARIO e consen/ati sui suoi sistemi informatici (maicondivisi consiHealth)

H - o o 1. Informazioni 2. Informazioni 3. Fotofvideo pseudonimizzati identificabili
utente)se il consenso e fornitodal'UTENTE FINALE asiHealth T S dely gelie delPUTENTE FINALE {assaciat
'l M - X - - = & i P AlNID utente], memodizeati in ARCHVI
1. Informazioni pseudonimizzate non identificabili nomn 'IdE."!tff”:ab'“ PSE'-'.E'D”“'!".EZEFE_ CLOUD AD ALTA SICUREZZA separati
sull'uso del prodotto da parts del' UTENTE FINALE sull'utilizzo del Bl il g Urind)
[geclocalizzazione, dati sull'esposizioneal sole) CRITTOGRAFIA prodotte da parts sull'UTENTE raggio continua del “log™ di
ditutti | dati dell'UTENTE FINALE G Bhiisadee nrrata
i FINALE [z=sociate [associato allD sullarchiviazions
2. Infermazioni pseudonimizzate non identificabili e =1l utente) utente) = Awvide e-mail automatico per

sul'UTENTE FINALE [sess0, coloredella pelle, iheslth co.uk in casa di

caratteristiche personali, infformazioni su condizioni | - | viclazione dei dati
= CANCELLAZIONE = utte Ie /v ¢ ritbagralati
malattig) N e i Tutte ke foto [ video sono crittegralati

i ]

3. Foto/video della pelledell'UTENTE FINALE
[fote di lesioni cutanee prima/dopo il trattamento, foto
elaborazione e valutszione) = |dentificabili

A

Dati Persorall dei"UTEMTE FINALE

“
= SnSaLIn s
SIHEALTH IT CLOUD SERVERS! per R&D cload di oo

Parte deiserver cloud IT disiHealth dedicati alla R&D DATA ANALYTICY - I dati
separati dalla parte dedicata al prodotto pseudonimizzati
; wengons tutti
Dati ANCNIMI non identificabili, non pil associati aun 1D autsmaticamen te

utente maaun ID criptato non rintracciabile per raggruppare i
dati dells stesso UTENTE finale anonime (ad es. informazioni
sull'utilizze del prodaotto, foto [ video della pelle)

- 8

Trasmissione online cloud-to-doud df

Data Analytics (dati anonimi, 2 B
dati che nonsenofotofvideo

guindi maicancellati)

* Ogni server cloud & di proprieta e gestito dasiHealth Lid /o da entita del Gruppo Fiyby
? Processo di anonimizzazione eseguitoseguendo |a guida dell'lCO del Regno Unito hitps:/ fico. ore.uk /media/for-organisations/d ocuments/ 1061 /anonymisation-code pdf

o
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Regioni utilizzate per I'archiviazione dei dati nel cloud IT da siHealth Ltd e/o da entita del Gruppo Flyby

Localita in cui vengono effettivamente archiviati i dati
del FORNITORE DI ASSISTENZA SANITARIA (istituto
clinico) e dei suoi UTENTI FINALI (pazienti)

Regione del FORNITORE DI

ASSISTENZA SANITARIA

Regno Unito efo Stati Uniti,

it Nord America : : -
nel pieno rispetto del GDPR dell'UE
5 Arictiia el Sud _Regn? Unito e/o Brasile, ‘
nel pieno rispetto del GDPR dell'UE
3 Regno Unito . _Regno unito ,
nel pieno rispetto del GDPR dell'UE
. Europa (senza Regno Unito) Regno Unito e/o Germania,
& Medio Oriente nel pieno rispetto del GDPR dell'UE
5 A Regno Unito e/o Corea del Sud,
nel pieno rispetto del GDPR dell'UE
. Regno Unito e/o Sudafrica,
6 Africa ) 8 . / .
nel pieno rispetto del GDPR dell'UE
: Regno Unito efo Australia,
7 Australia e Nuova Zelanda ) -
nel pieno rispetto del GDPR dell'UE
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Acquisizione e gestione del consenso per 'UTENTE FINALE (paziente)

MNon c'é bisogno di alcuna firma da parte dell'UTENTE FINALE, & legalmente sufficientericevere solo una conferma digitale del consenso gestita quindi
direttamenteda siHealth Ltd® (vedi documentazione ICO del Regno Unito https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-
general-data-protection-regulation-gdpr/consent/how-should-we-obtain-record-and-manage-consent/ |

Al primo accesso al prodotto siHealth (eg. app), 'utente deve:
* Volontariamente (casella di spunta) fornire il consenso esplicito al Modulo di consense, altrimentinon & consentito alcun uso del prodotto
* Accettare volontariamente (casella dispunta) le Condizioni d'uso (EULA), altrimenti non & consentito alcun uso del prodotto

Qualsiasi foto / video deve essere reso non identificabile (anonimizzato) nelback-end di siHealth dopo che I'UTENTE FINALE smette di utilizzare il
prodotto siHealth, seguendo le relative linee guida https://ico.org.uk/media/for-organisations/documents/1061/anonymisation-code. pdf

Il prodotto siHealth (e.g. app) includenel menu:
* un collegamento ipertestuale all'Informativa del prodotto siHealth @ da mostrare e accettare dall'utente al primo accesso
* un collegamento ipertestuale al Modulo di consenso del prodotto siHealth @ da accettare dall'utente al primo accesso (almeno periconsensi
obbligatori), mail consenso potrebbe essere revocato in gqualsiasimomento dall'utente (perdendo I'accesso al prodotto)
* un collegamentoipertestuale alle Condizionid'uso (EULA) del prodotto siHealth@ da accettare dall'utenteal primo accesso

Processo di acquisizione del consenso sul prodotto siHealth (ad es.app) per gli UTENTI FINALI { pazienti)

Primo accesso da

prodotto siHealth

Uso del pradottoconsentito
Maodulo di i Modulo di i [nen & necessario mostrare le

parte di un Informativa Condizioni e )
UTENTE EINALE (peril Ez?.sensq f:me"fn d'uso (per Condizionid'usoo il Modulo d
[Paziente) al p t % |'p|§:it|mo ?;::ﬁm i - pt consenso a qualsasiacceso, solo
aziente) a aziente [ I il o il : :
i ) paziente) paziente) : ) nclusicome collegamenti | pertestua

nel menudel prodotto)

E i consensi obbligatori
VEngonorevoca
Nessun uso Messun uso dal'UTENTE FINALE in
del prodotto del prodotio del prodotto gualsizsi momento
(possibikedal menudel

MNessun uso

prodotto)

* siHeslth Ltd & ufficialmente registrata nel registro pubblico sullaprotezione dei dati d el Information Commissioner Office (IC0) del Regno Unito- Numerodiregistrazrione ZA834797
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Processo di supporto tecnico gestito da siHealth per il FORNITORE DI ASSISTENZA SANITARIA

(ad es. all'ospedale/clinica e al loro personale clinico o indirettamente ai loro pazienti)

Richiesta disupporto da parte dell' UTENTE FINALE al

UTENTE FINALE

FORNITORE DI ASSISTEMZA SANITARLA, 3d esempiotramite
telefono fe-mail descrivendo il problema e fornendo 1'ID

utente enome f cognome f contatto "

(Paziente)

FORNITORE DI ASSISTENZA SANITARIA gestisce direttamente la
richiesta di suppeortodap

Nel casoincui sianecessario, I"OPERATORE SANITARIO pud
anche contattare siHealth per ulteriore assistenza (ma senza ma

FORNITORE DI ASSISTENZA
SANITARIA (Istituto Clinico)

e dell'UTENTE FINALE.

rivelare I'identita dell'UTENTE FINALE a siHealth)

siHealth fornisce supporto
tecnico al FORNITORE DI

L FORNITORE DI ASSISTENZA
SANITARLA nece o, richiede

nicodisiHealth

supporto te
fornendo a siHealth:
ndirizzo e-mail de

arich

ASSISTENZA SAMITARIA
rispondendo allasua richiesta. 11
Supporto Tecnico viene fornito
con le modalita regolate dal
contratto SLA

nale clinico |

o€ dir

disup

one dettagliata de
a {come da accordo 5LA
con siHealth)

SUPPORTO TECNICO SIHEALTH

siHealth Ltd fornisce supporto tecnico in base a un accordo SLA dedicato con il FORNITORE DI ASSISTENZA
SANITARIA e pienamente inconformita con la protezione dei dati e il flusso di dati presentati in questo

documento.

Come descritto nell'accordo SLA, potrebbero esserci diversilivellidi supporto fornitida siHealth (ad esempio
Standard o Premium), a seconda dell'abbonamento del FORNITORE D1 ASSISTENZA SANITARIA.
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